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Safer Internet Day
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Chi siamo? Scopriamolo insieme

e Nome: Francesco Palmerio e Nome: Davide Boglioli

e email: francescopalmerio@gmail.com o email: ika.davide.boglioli@gmail.com



L’associazione

* “Berghem-in-the-Middle” & un’Associazione senza fini

di lucro fondata nel luglio 2018 da un gruppo di
appassionati e professionisti di sicurezza informatica

e di informatica in generale: www.hacklabg.net.

e Attacco man-in-the-middle (spesso abbreviato in
MITM o MIM, in italiano "uomo nel mezzo") & una
terminologia impiegata nella sicurezza informatica
per indicare un attacco informatico in cui qualcuno
segretamente intercetta e altera la comunicazione tra
due parti che credono di comunicare direttamente tra
di loro.



https://www.hacklabg.net/
https://it.wikipedia.org/wiki/Lingua_italiana
https://it.wikipedia.org/wiki/Sicurezza_informatica
https://it.wikipedia.org/wiki/Attacco_informatico

I1 cartomante/mentalista



http://www.youtube.com/watch?v=qYnmfBiomlo

Punti di attenzione (1/2)

Questo video belga dimostra in modo intelligente quanto sia facile divulgare
informazioni personali online, spesso senza nemmeno rendersene conto:

* Le piattaforme di social media e le app raccolgono una grande quantita di dati su
di noi. Il video mostra come attivita apparentemente innocenti come mettere
"mi piace" ai post, condividere foto e persino utilizzare i fitness tracker possano
rivelare molto sulle nostre vite, inclusa la nostra posizione, le nostre abitudini, le
nostre relazioni e persino le nostre informazioni finanziarie.

® Questi dati possono essere utilizzati per creare un profilo dettagliato di noi.
Questo profilo pud essere utilizzato per la pubblicita mirata, ma anche per scopi
piu dannosi come il furto di identita o la manipolazione.
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Punti di attenzione (2/2)

Questo video belga dimostra in modo intelligente quanto sia facile divulgare
informazioni personali online, spesso senza nemmeno rendersene conto:

e Spesso non siamo consdapevoli di quante informazioni stiamo condividendo. |
partecipanti al video sono sorpresi di apprendere quanto il "mentalista" sappia
su di loro, evidenziando come spesso sottovalutiamo l'impronta digitale che
lasciamo.

* Dobbiamo essere piu attenti alla nostra attivita online. Il video ci incoraggia a
pensare in modo critico a cid0 che condividiamo online e a modificare le nostre
impostazioni sulla privacy per proteggere le nostre informazioni.

HACKLAB

B

ITM

A /4



HACKLAB

Safer Internet Day - Decalogo Cyberbullismo R

1. Mai dimenticare che il mondo online e formato da altri esseri umani.

2. Usiamo lo smartphone in maniera prudente, non condividiamo immagini
intime ed evitiamo sempre di offendere altre persone.

3. Quando si e vittime di bullismo e di cyberbullismo la solitudine e la nostra
prima nemica. Chiedere aiuto é il primo passo verso la soluzione del problema.

4. Rispettiamo sempre le idee degli altri e se non siamo d’accordo parliamo! Gli
haters sono dei deboli incapaci di confrontarsi.

5. Ricordiamoci che le persone forti sono quelle che non offendono gli altri ma li

aiutano.
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HACKLAB

Safer Internet Day - Decalogo Cyberbullismo R

6. Immedesimarsi nell’altro ci rende persone migliori.

7. llsorriso e 'attenzione per il prossimo sono un segno di forza.

8. Mai dimenticarsi che le parole giuste, cosi come quelle sbagliate, esercitano
un grande potere sulle nostre vite.

9. Se scopri che qualcuno e vittima di cyberbullismo aiutalo. Nella vita siamo
responsabili di cio che facciamo ma anche di cio che fingiamo di non vedere.

10. Non accettiamo passivamente tutto ci0 che leggiamo o vediamo online.

Utilizziamo il nostro pensiero critico e poniamoci sempre delle domande.
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Domande”?
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