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(L U - Squid
@ N Server proxy open source: Squi

Una breve panoramica sul proxy piu utilizzato

Che cosa e un proxy web
<
Richieste hardware di un proxy web

File di configurazione
File di log: access.log
File di log: cache.log
File di log: store.log

Moduli di autenticazione degli utenti
Programmi per |'analisi dei file di log

Conclusione — Link utili
A
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@ n server\proxy open source: Squi
Che cosa e un proxy web

situazione della rete con router

= = g = = g router
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@ Un server\proxy open source: Squid
Che cosa e un proxy web

Introduzione di un proxy

internet

proxy server
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@ n server\proxy open source: Squi
Che cosa e un proxy web

Principali vantaggi

Risparmio di banda
Controllo della navigazione in internet
Amministrazione centralizzata degli utenti

Principali svantaggi
E' necessario disporre di almeno un server linux

L'utenza potrebbe sentirsi controllata (privacy)
Gestisce soltanto il traffico http e ftp
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Richieste hardware di un proxy web

Richieste hardware di un proxy web

veloce accesso al disco fisso

memoria RAM
CPU veloce
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n Un server proxy open source: Squid
=" Punti di forza di Squid

Punti di forza di Squid

Tecnologia open source
Progetto maturo e ampiamente diffuso

Poco esigente in termini di risorse hardware
Diversi metodi di autenticazione

Personalizzabile con componenti esterni (log e blacklist)
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@ .n sgrver proxy Qpen source quil
File di configurazione

[etc/squid/squid.conf

Voci piu importanti del file di configurazione (3120 righe):

Sezione NETWORK:: http_port 3128 - porta utilizzata dal servizio

Sezione PEER CACHE SERVERS: cache peer - nd casodi piti proxy collegati traloro
Sezione CACHE SIZE:

*cache_mem— RAM usata per gli oggetti in trandto (in realta ne verra utilizzata 2 o 3 volte questo valore)
*maximum_object_size —soglia sopra alla qualei file NON vengono salvati in cache
“minimum_object_size - i filepiti piccoli di questo valore NON vengono salvati in cache

- cache_replacement_policy — guando devo considerare un filein cache non abbastanza aggiornato

- memory_replacement_policy -guando devo considerare un file in memoria non abbastanza aggiornato
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@ U.n sgrver proxy Qpen source: Squid
File di configurazione

[etc/squid/squid.conf

Sezione LOG FILE PATH NAMESAND CACHE DIRECTORIES:

- cache_dir ufs /var/spool/squid 100 16 256

posizione— dimensgonein megabytes— carteled primo livelo — cartelle di secondo livdlo
- log_fqdn — rendeI'accesslog malto pitl leggibile

ACCESS CONTROLS: http_access — allow/deny — parametro

Esempio: permettere un computer con un determinato mac address:
ad all src0.0.0.0/0.0.00

acl miocomputer arp 00:08.¢7:9f:34:41
http_access allow miocomputer
http _access deny all
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@ U.n sgrver proxy Qpen source: Squid
File di configurazione

Esempio un po' pit complicato:
[etc/squid/squid.conf ad caposic 172.161.16385
Access control list ad stipendi src 172.161.163.86
ad ragoneria src 172.161.163.86
acl mattino time 06:00-11:00

acl pranzotime 12:00-14:30

Esempio: permetterela navigazione soltanto durantele orelavorative: ad seratime 16:25-23:59

ad miaretesrc 192.168.2.0/24

acl orariotimeM TWH F 9:00-17:00 http_access allow capo mattino
http_access allow miarete orario http_access allow stipendi mattino
http_access deny all http_access allow stipendi pranzo

http_access allow ragoneria pranzo
http _access allow ragoneria sera
http_access deny all
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CLL) U : Squid
@ .n sgrver proxy Qpen source quil
File di configurazione

[etc/squid/squid.conf

TUNING THE CACHE:

reply _body max_size — posso limitarele dimensioni di unarichiesa di PUT/POST

-always _direct — utile per i server locali o per particolari esgenze di pagine dinamiche (sessioni non gestite correttamente)
- header _replace/ anonymize header — posso cambiare I'intestazione ddle richieste fatte dai miel dients

- fake _user _agent — per mascherareil browser utilizzato nella mialan
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@ Un server proxy open source: Squid
~”  Filedi log: access.log

/var/log/squid/access.log
File usato dagli analizzatori di traffico
Puo essere principalmente di due formati: originale e httpd

Si consiglia il formato standard di Squid — ha piu informazioni
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1069951609 . 664 4723
1069951510, 043 5241
1069951610.,177 7411
1069951610 ,257 394
1069951610, 268 1100
1069951610, 318 3381
1069951610, 378 3249
1069951610.537 279
1069951610 .618 299
1069951610, 707 329
10695951610 .818 630
1069951610 .874 336
10699516811 . 737 1029
1069951612 .,747 1874
1069951614 .627 4003
1069951614 ,937 3199
1069951617, 347 4600
1069951618 . 867 4240
1069851624 .017 9080
1069951624 . 337 13520
1) timestamp

192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192

2) tempo trascorso
3) indirizzo dd dient (se posshbile risolto nd nome macchina)
4) TCP_HIT ssedaotrovatoincache
TCP _MISS s édao scaricao

TCP REFRESH HIT egaafataunarichietamail server di destinazione

:‘Q,

S,
LS.
S,
168,
168,
.168.
168,
.168.
168,
68,
LB,
S,
B,
LS.
AES.
L1688,
.168.
L168.
.168.
L1658,
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Un server proxy open source: Squid
File di log: access.log
Access.log

TCP_MISS/Z00
TCP_MISS/Z00
TCP_MISS 200
TCP_MISS/ 200
TCP_MISS/Z00
TCP_MIZSE/Z00
TCP_MIZE5/200
TCP_MISS/Z00
TCP_MISS/Z00
TCP_MISS/ 200
TCP_MISS/ 200
TCP_MISS/ 200
TCP_MISS/Z00
TCP_MISS/ 200
TCP_MISS/ 200
TCP_MISS/Z00
TCP_MISS/Z00
TCP_MIZSE/Z200
TCP_MISS/Z00
TCP_MISS/Z00

509 GET http:s/“bglug.linux.it images/ menublu-up-sx.png

- DIRECT/62.177.1.107 image/png

5572 GET http:/ bglug.linux.it/bglug.css — DIRECTA62.177.1.107 text/css

14722 GET http:/ bglug.linux.it/ - DIRECT/6Z.177.1.107 text/html

GET http:/r/bglug.linux.it images /menu-up-sx.png — DIRECT/6Z.177.1.107 imagespng

FOST http:/ bannerserver.gator.comsbannerserver/bannerserver.dll? - DIRECT/64.152.73.144 text/html

513
302
526
526
508
505
510
9149
HLE]
499
1254
8049
1414
1361
1200
4771

GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET

http
http
http
http
http
http
http
http

A bglug
S bglug
bz lug
A bglug
S bglug
A bglug
A bglug
A Ybglug

http:/ bglug
http:/ bzglug
http:/ bzlug
http:/ bzlug
http:/ bzlug

htt

p:ssbzlug

linue.
linue.
linux.
linux
linux.
dinux.
linux.
linus.
linux,
linus,
i,
i,
i,
Jlinu .

1t/images/menublu—up-dx.png - DIRECT/6Z.177.1.107 1imagze png
1t /images/menu-up-dx.png — DIRECT/B62.177.1.107 image /png
i1t/images menu—down—dx.png — DIRECT/BZ.177.1.107 image/png

JitSimages menublu-down-sx.png - DIRECT/BZ.177.1.107 images/png

1t/images /menublu—down—dx.png — DIRECT/62.177.1.107 1image/png
1t/1images /menu—down-sx.png — DIRECT/BZ.177.1.107 1mage/png
it/imagesS/spazio.png — DIRECT/6Z.177.1.107 image/png
it/imagesSlinea_sfumata.png - DIRECT/62.177.1.107 imagespng
it/images/icons/vess.png — DIRECTA62.177.1.107 imagepng
it/images/story-lug-96.png — DIRECT/6Z.177.1.107 imagespng
it/images//icons/valid-htmld401l .png - DIRECT/62.177.1.107 imagespng
it/images/ icons/pngnow.png — DIRECTA6Z.177.1.107 imagespng
1t/images/icons/php.png - DIRECT/BZ.177.1.107 image/pong
i1t/images/lineafinale.png - DIRECT/B6Z.177.1.107 imagespng

318672 GET http: "bglug.linux.it images/newlogo.png — DIRECTA6Z .177.1.107 image/Spng

5) dimensone

6) request method (ad es. GET)

7) URL richieta

8) modtrail nome ddl'utente, seil servizio ident e attivo
9) come e dove |'oggetto e dato scaricato

10) campo content-type ddla rigposta http

harigposto “ 304 not modified” equindi I'oggetto e sato recuperato ddlacache
TCP_REFRESH_MISSI'oggetto erain cache mail server mi ha.comunicato che

eravecchio
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54|
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |
154 |

File di log: cache.log

/var/log/squid/cache.log

Contiene messaggi di errore utili per il debug

atarting Squld Cache wersion 2.5.5TABLEL-2Z20030121 for 1526-mandrake-linux-—gnu. ..
Frocess ID 13134

With 1024 file descriptors awvallable

ODMS Socket created at 0.0.0.0, port 32774, FD 5

Addling nameserver 127.0.0.1 from Setcsresolv.conf

Adding nameserver 192.168.0.2 from fetcsresolwv.conf

Uzer-Agent logzing 1s disabled.

Unlinkd pipe opened on FD 10

Swap maxslze 102400 KB, estimated 7276 objects

Target number of buckets: 393

Using 3192 Store buckets

Max Mem size: 3192 KE

Max Swap size: 102400 KB

Febuilding storage in Avarsspoolssguid (DIRTY)

Using Least Load store dir selectilon

et Current Directory to Avarsspoolssquid

mimeloadlconFile: Jusrs/sharesicons/anthony-image.gif: (2] Mo such file or directory
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2003711727
2003711727
2003/11/°27
2003/°117°27
2003/117°27
2003,°11/°27
2003711727
2003/,117°27
2003711727
2003,117°27
200311727
200311727
200311727
200311727
2003711727
2003511727
2003/,11/727
2003/11/727
2003/11/27
200311727
200311727
Z003/11/27
200311727
2003/11/27

@

Un server proxy open source: Squid
File di log: cache.log

Seconda meta del file cache.log

154 |
154 |
55|
|
155 |
= |
55
hafall
Sl
|
e |
|
155 |
= |
55
=5
155 |
155 |
=55
155 |
155 |
St
155 |
155 |

— N _——

mimelLoadIconFile: Ausrs/sharesiconssanthony-unknown.gif:
Loaded Icons.
Accepting HTTF connectlons at 0.0.0.0, port 3128, FD 11.
Accepting ICF messages at 0.0.0.0, port 3130, FD 12,
Accepting HTCF messages on port 4827, FD 13.
Accepting SHMF messages on port 3401, FD 14.
WCCF Disabled.
Feady to serwve requests.
Done scanning Avarsspoolssquid swaplog (0 entrieg)
Finished rebullding storage from disk.
Entries scanned
Invalid entriles.
With 1nwvalid flags.
Objects loaded.
Objects expired.
Objects cancelled.
Duplicate UELs purged.
swapfile clashes avoided.
Took 0.4 seconds | 0.0 objects/sec).
Beginning Yalidation Procedure
Completed Yalidation Procedure
Walidated 0O Entries
store_swap_size = Ok
storelLateRelease: released 0 objects

L T S e o )

Linux Day 29 novebre 2003

(2) Mo such file or directory
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@ U.n se.rver. proxy open source: Squid
File di log: store.log

/var/log/squid/store.log

Debug file — object che sono o sono stati sul disco
Mappa URL — filename sul disco (parametro cache_dir)

Permette di fare statistiche sui nomi dei files
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:‘Q; U.n se.rver. proxy open source: Squid
File di log: store.log
/var/log/squid/store.log

1069951610.269 SWAPOUT 00 00000004 FEDZ136BOBYECT445D87I83F6SCF1383 200 1069951765 1063503408 -1 image/png 182,182 GET http://bglug.linux.it/images/menublu—up-dx.pr
1069951610.320 SWAPOUT 00 00000005 595AESC9337BFDFCDSESEZSZBAOVEBES3E 200 1069951766 1063503401 -1 image/png 182,182 GET http:/r/bglug.linux.its/images/menu-up-dx.png
1069951610.396 SWAPOUT 00 00000006 AODOV3BSZFICS3S0997EFD4AFZC14D6F 200 1069951766 10638503407 -1 imagespng 164,164 GET http:/sbglug.linux.it/images/menu-down-dx.png
1069951610.540 SWAPOUT 00 00000007 4C4BSD6ECA3DSCDOSEBFDEDSDEBSLVEFFCE 200 1069951766 1063503406 -1 imagespng 161-161 GET http:/“bglug.linux.it/images/menublu-down-sx.
1069951610.620 SWAFOUT 00 00000008 B3D73B103EDZBAZEEVEV47EEEZ0Z22541 200 10639951766 1063503424 -1 imagespng 166/166 GET http:/vbglug.linux.it/images/menublu-down-ds.
1069951610.708 SWAROUT 00 00000002 DFCEFDEESOGDE9SEECOZ0999EEDAELICO 200 1069951766 1068503399 =1 imagespng 1757175 GET http:/s/bzlug.linux.it/images/menu-down-sx.png
1069951610.822 SWAPOUT 00 00000004 ASZ8D1347AERSZDF11ASEE45960FECDD 200 1069951766 1068003427 -1 image/png 169/169 GET http:/ bglug.linux.lt/images /spazio.png
1069951611.477 SWAPOUT 00 0000000 70S7ALCAAFDZA458126BCLI0560CTY4EB9A 200 1069951766 1068503426 -1 image/png 155/155 GET http:/“bglug.linux.lt/images/linea_sfumata.pr
1069951612 .488 SWAPOUT 00 0000000C D384F0ZC610369E0AA4BDCEE9ERS3ZDD 200 1069951767 1068503352 -1 image/png 909,909 GET http:/sbglug.linux.it/images/icons/vcss.png
1069951614 .458 SWAPOUT 00 0000000E A1ZZ21Z20D3FED3FAZZ0ZCESFBZS1BDEDD 200 1069951766 1063503404 -1 image/png 7702/7702 GET http:/ bglug.linux.it/images/story—-lug-96.¢
1069951614 .628 SWAPOUT 00 0000000F S1EC48ZC539454EDFOBCDAOIBELS0336 200 1069951767 1068503350 -1 imagespng 10681068 GET http://bzlug.linux.it/images/icons/valid-ht

1) timestamp 6) ultimamodifica (valore dell'neader dellarisposta)
2) action (release, swapin, swapout) 7) expires (valore dell'neader della risposta)

3) numero dei file dell'oggetto 8) content type (valore dell'neader dellarisposta)

4) http reply status code 9) content-lenght rispetto alla dimensione reale

5) date (valore dell'header dellarisposta) 10) request method (GET)
11) URL
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@ Un server proxy open source: Squid
=" Metodi di autenticazione

Moduli di autenticazione degli utenti

squid_ldap_auth e squid_Idap _group (Domain Controller Windows 2000)
NTLM — come integrare il login e l'autenticazione dei clients con Internet Explorer

mysql_auth per usare un database di utenti mysq|
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@ Un server proxy' Open source: Sguid
Programmi per |'analisi dei file di log

Grep — Awk — Perl — Python

Calamaris — script perl con output in HTML

The Webalizer — scritto in linguaggio C — output in HTML
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C L) U - Squid
Q n servgr pI’OX)./ open source quil
— Conclusione - Links

Documenti e manuali

www.squid-cache.org

http://squid.visolve.com (manuale di configurazione)

http://squid-docs.sourceforge.net
http://www.marcomorosini.it
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CLL) U - Squid
@ N server proxy open source quil

Domande ...

Domande ?

Mumble.. mumble..

O

Risposte !

\
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@ Un server proxy open source: Squid

(

@ Marco Morosini

(

Grazie per l'attenzione.
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